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0. Einfuhrung

0.1 Zweck dieses Lehrplans

Dieser Lehrplan definiert die Basisstufe (Foundation Level) des Softwaretestausbildungsprogramms des
International Software Testing Qualifications Board (im Folgenden kurz ISTQB® genannt). Das ISTQB®
stellt diesen Lehrplan wie folgt zur Verfiigung:

1. Nationalen Mitglieds-Boards, die den Lehrplan in ihre Sprache(n) Ubersetzen und Seminaranbieter
akkreditieren durfen. Nationale Mitglieds-Boards dirfen den Lehrplan an die Anforderungen ihrer
nationalen Sprache anpassen und Referenzen auf lokale Veroéffentlichungen hinzufiigen.

2. Zertifizierungsstellen zur Ableitung von Priufungsfragen in ihrer nationalen Sprache, die an die
Lernziele dieses Lehrplans angepasst sind.

3. Seminaranbietern zur Erstellung von Kursmaterialien und zur Bestimmung angemessener Lehr-
methoden.

4. Zertifizierungskandidaten zur Vorbereitung auf die Zertifizierungsprifung (entweder als Teil eines
Seminars oder unabhangig davon).

5. Der internationalen Software- und Systementwicklungs-Community zur Férderung des Berufsbil-
des des Software- und Systemtesters und als Grundlage fur Biicher und Fachartikel.

Das ISTQB® kann anderen Stellen die Nutzung dieses Lehrplans zu anderen Zwecken erlauben, sofern
sie zuvor die schriftliche Erlaubnis des ISTQB® erfragen und erhalten.

0.2 Der Certified Tester Foundation Level im Softwaretesten

Die Basisstufe des ,Certified Tester“-Ausbildungsprogramms soll alle in das Thema Softwaretesten invol-
vierten Personen ansprechen. Das schlief3t Personen in Rollen wie Tester, Testanalysten, Testentwickler,
Testberater, Testmanager, Benutzerabnahmetester und Softwareentwickler mit ein. Die Basisstufe richtet
sich ebenso an Personen in der Rolle Product Owner, Projektmanager, Qualitdtsmanager, Softwareent-
wicklungsmanager, Systemanalytiker (Businessanalysten), IT-Leiter oder Managementberater, welche sich
ein Basiswissen und Grundlagenverstéandnis Uber das Thema Softwaretesten erwerben mdéchten. Besitzer
des Foundation-Zertifikats kénnen an Zertifizierungen hoherer Stufen im Softwaretesten teilnehmen.

Der ISTQB®-Foundation-Level-Uberblick 2018 ist ein separates Dokument, welches auch fur den Founda-
tion Lehrplan 2019 3.1D gilt und dass die folgenden Informationen enthalt:

e Geschaftlicher Nutzen des Lehrplans
» Eine Matrix, die die Nachverfolgbarkeit zwischen geschéftlichem Nutzen und Lernzielen darstellt

» Zusammenfassung dieses Lehrplans

0.3 Prufbare Lernziele und kognitive Stufen des Wissens

Lernziele unterstiitzen den geschéftlichen Nutzen und werden verwendet, um die Prifungen fir Certified
Tester Foundation Level zu erstellen.

Im Allgemeinen sind alle Inhalte dieses Lehrplans auf K1-Stufe prufbar, auer der Einfuhrung und der
Anhénge. Das bedeutet, vom Prifling kann gefordert werden, einen Schliisselbegriff oder ein Konzept aus
jedem der sechs Kapitel erkennen, sich daran erinnern oder wiedergeben zu kénnen. Die Wissensstufen
der spezifischen Lernziele werden am Beginn jedes Kapitels genannt und sind wie folgt klassifiziert:
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 K1: erinnern
 K2: verstehen

+ K3:anwenden
Weitere Einzelheiten und Beispiele von Lernzielen werden in Anhang B gegeben.
Die Definitionen aller Begriffe, die als Schlisselbegriffe unterhalb der Kapiteliberschrift aufgelistet sind,

sollen im Gedachtnis behalten werden (K1), auch wenn sie nicht ausdriicklich in den Lernzielen erwahnt
werden.

0.4 Die Foundation-Level-Zertifikatsprifung

Die Foundation-Level-Zertifikatsprifung basiert auf diesem Lehrplan. Antworten auf Prifungsfragen kon-
nen die Nutzung von Materialien auf Grundlage von mehr als einem Abschnitt dieses Lehrplans erfordern.
Alle Abschnitte dieses Lehrplans sind prufungsrelevant, aul3er der Einfihrung und der Anhange. Stan-
dards, Bicher und andere ISTQB®-Lehrplane sind als Referenzen genannt, aber deren Inhalt ist nicht tiber
das hinaus prufungsrelevant, was in diesem Lehrplan selbst aus diesen Standards, Biichern oder anderen
ISTQB®-LehrpIanen zusammengefasst ist.

Das Format der Prifung ist Multiple Choice. Es gibt 40 Fragen. Zum Bestehen der Priifung missen min-
destens 65% der Fragen (also 26 Fragen) korrekt beantwortet werden.

Prufungen kénnen als Teil eines akkreditierten Seminars oder unabhangig davon (z.B. in einem Priifungs-
zentrum oder in einer 6ffentlichen Prifung) absolviert werden. Der Abschluss eines akkreditierten Semi-
nars ist keine Voraussetzung fir die Teilnahme an der Prifung.

0.5 Akkreditierung

Nationale ISTQB®-Mithieds-Boards dirfen Seminaranbieter akkreditieren, deren Kursmaterialien diesem
Lehrplan entsprechen. Die Akkreditierungsrichtlinien kdnnen bei diesem nationalen Board (in Deutschland:
German Testing Board e.V.; in der Schweiz: Swiss Testing Board; in Osterreich: Austrian Testing Board)
oder bei der/den Organisation/en bezogen werden, welche die Akkreditierung im Auftrag des nationalen
Boards durchfiihrt/durchfiihren. Ein akkreditierter Kurs ist als zu diesem Lehrplan konform anerkannt und
darf eine ISTQB®-PrUfung beinhalten.

0.6 Detaillierungsgrad

Der Detaillierungsgrad dieses Lehrplans erlaubt international konsistente Kurse und Prifungen. Um dieses
Ziel zu erreichen, enthalt der Lehrplan Folgendes:

« Allgemeine Lehrziele, die die Intention des Foundation Level beschreiben
« Eine Liste von Begriffen, die die Studierenden kennen miissen
» Lernziele fur jeden Wissensbereich, die das zu erzielende kognitive Lernergebnis beschreiben

» Eine Beschreibung der wichtigen Konzepte sowie der zugehdrigen Referenzen auf Quellen wie
allgemein anerkannte Fachliteratur und Standards/Normen

Der Inhalt des Lehrplans ist keine Beschreibung des gesamten Wissensgebiets ,Softwaretesten”. Er spie-
gelt den Detaillierungsgrad wider, der im Foundation-Level-Kurs abgedeckt wird. Er konzentriert sich auf
Testkonzepte und Verfahren, die auf alle Softwareprojekte anwendbar sind, auch auf agile Projekte. Die-
ser Lehrplan beinhaltet keine spezifischen Lernziele, die sich auf spezielle Softwareentwicklungslebens-
zyklen oder Methoden beziehen, aber er beschreibt, wie diese Konzepte in agilen Projekten, in anderen
Arten von iterativen und inkrementellen Lebenszyklen und in sequenziellen Lebenszyklen angewendet
werden.
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0.7 Wie ist dieser Lehrplan aufgebaut

Es gibt sechs Kapitel mit prifungsrelevantem Inhalt. Die Hauptiberschrift fir jedes Kapitel legt die Zeit
fest, die fir das Kapitel vorgesehen ist. Fir die Unterkapitel ist keine Zeitangabe vorhanden. Fir akkredi-
tierte Seminare erfordert dieser Lehrplan mindestens 16,75 Std. Unterricht, der sich wie folgt auf die sechs
Kapitel aufteilt:

» Kapitel 1: 175 Minuten Grundlagen des Testens

» Kapitel 2: 100 Minuten Testen im Softwareentwicklungslebenszyklus
» Kapitel 3: 135 Minuten Statischer Test

» Kapitel 4: 330 Minuten Testverfahren

e Kapitel 5: 225 Minuten Testmanagement

» Kapitel 6: 40 Minuten Werkzeugunterstitzung fur das Testen
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1. Grundlagen des Testens — 175 Minuten

Schlusselbegriffe

Debugging, Fehlerwirkung, Fehlerzustand, Fehlhandlung, Grundursache, Qualitdt, Qualitéatssicherung,
Verfolgbarkeit, Testablauf, Testabschluss, Testanalyse, Testausfiihrungsplan, Testbasis, Testbedingung,
Testdurchfihrung, Testdaten, Testen, Testentwurf, Testfall, Testmittel, Testobjekt, Testorakel, Testpla-
nung, Testprozess, Testrealisierung, Teststeuerung, Testsuite, Testiilberwachung, Testziel, Uberdeckung,
Validierung, Verifizierung

Lernziele fur die Grundlagen des Testens

1.1 Was ist Testen?
FL-1.1.1 (K1) Typische Ziele des Testens identifizieren kénnen

FL-1.1.2 (K2) Testen von Debugging unterscheiden kénnen

1.2 Warum ist Testen notwendig?
FL-1.2.1 (K2) Beispiele dafir geben kénnen, warum Testen notwendig ist

FL-1.2.2 (K2) Die Beziehung zwischen Testen und Qualitatssicherung beschreiben kénnen und Beispie-
le dafir geben kénnen, wie Testen zu héherer Qualitat beitragt

FL-1.2.3 (K2) Zwischen Fehlhandlung, Fehlerzustand und Fehlerwirkung unterscheiden kénnen

FL-1.2.4 (K2) Zzwischen der Grundursache eines Fehlerzustands und seinen Auswirkungen unterschei-
den kdnnen

1.3 Sieben Grundséatze des Testens

FL-1.3.1 (K2) Die sieben Grundsatze des Softwaretestens erklaren kénnen

1.4 Testprozess
FL-1.4.1 (K2) Die Auswirkungen des Kontexts auf den Testprozess erklaren kénnen

FL-1.4.2 (K2) Die Testaktivitaten und zugehdrigen Aufgaben innerhalb des Testprozesses beschreiben
koénnen

FL-1.4.3 (K2) Arbeitsergebnisse unterscheiden kénnen, die den Testprozess unterstitzen

FL-1.4.4 (K2) Die Bedeutung der Pflege der Verfolgbarkeit zwischen Testbasis und Testarbeitsergebnis-
sen erklaren kénnen

1.5 Die Psychologie des Testens

FL-1.5.1 (K1) Die psychologischen Faktoren identifizieren kénnen, die den Erfolg des Testens beein-
flussen

FL-1.5.2 (K2) Den Unterschied zwischen der fur Testaktivitdten erforderlichen Denkweise und der fur
Entwicklungsaktivitaten erforderlichen Denkweise erklaren kénnen
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1.1 Was ist Testen?

Softwaresysteme sind ein wesentlicher Bestandteil des Lebens: von Fachanwendungen (z.B. im Bankwe-
sen) bis hin zu Verbraucherprodukten (z.B. Autos). Die meisten Menschen haben bereits Erfahrungen mit
Software gemacht, die nicht wie erwartet funktioniert hat. Software, die nicht korrekt arbeitet, kann zu viel-
faltigen Problemen fiihren, u.a. zu Geld-, Zeit- oder Imageverlust, sogar bis hin zu Verletzungen oder Tod.
Softwaretesten ist ein Mittel, die Qualitat von Software zu beurteilen und das Risiko einer Fehlerwirkung im
Betrieb zu reduzieren.

Es ist eine géngige Fehleinschatzung, dass Testen ausschliellich darin besteht, Tests auszufuhren, d.h.
im Sinne von: die Software auszufiihren und die Ergebnisse zu prifen. Wie in Abschnitt 1.4 Testprozess
beschrieben, ist Softwaretesten ein Prozess, der viele unterschiedliche Aktivitdten umfasst. Die Testdurch-
fihrung einschlieBlich der Prifung der Ergebnisse ist nur eine dieser Aktivitdten. Der Testprozess beinhal-
tet dartber hinaus Aktivitaten wie die Planung, die Analyse, den Entwurf und die Realisierung von Tests,
das Berichten Uiber Testfortschritt und -ergebnisse und die Beurteilung der Qualitat eines Testobjekts.

Einige Tests beinhalten die Ausfihrung von Komponenten oder Systemen; derartige Tests werden dyna-
mische Tests genannt. Andere Tests umfassen kein Ausfiihren von zu testenden Komponenten oder Sys-
temen; derartige Tests werden statische Tests genannt. Testen beinhaltet also auch die Prifung von Ar-
beitsergebnissen wie Anforderungen, User-Stories und Quellcode im Rahmen von Reviews.

Eine weitere gangige Fehleinschatzung ist, dass sich Testen ausschlie3lich auf die Verifizierung von An-
forderungen, User-Stories oder anderen Spezifikationen konzentriert. Auch wenn das Testen es erfordert,
zu prifen, ob das System spezifische Anforderungen erfiillt, so umfasst es auch die Validierung, also die
Prufung, ob das System in seiner Einsatzumgebung die Bedirfnisse von Benutzern und anderen Stake-
holdern erfiillen wird.

Testaktivitdaten werden in unterschiedlichen Lebenszyklen unterschiedlich organisiert und durchgefuihrt
(siehe Abschnitt 2.1 Softwareentwicklungslebenszyklus-Modelle).

1.1.1 Typische Ziele des Testens
Fur jedes mogliche Projekt kénnen die Ziele des Testens Folgendes beinhalten:

» Arbeitsergebnisse wie Anforderungen, User-Stories, Architekturdesign und Code bewerten, um
Fehler zu identifizieren und in Folgearbeitsergebnissen zu vermeiden

» Verifizieren, ob alle spezifischen Anforderungen erfillt sind

« Prifen, ob das Testobjekt vollstandig ist und validieren, ob das Testobjekt so funktioniert, wie es
die Benutzer und andere Stakeholder erwarten

e Vertrauen in das Qualitatsniveau des Testobjekts schaffen

» Fehlerwirkungen und Fehlerzustédnde aufdecken, wodurch man Risiken aufgrund einer unzu-
reichenden Softwarequalitat reduziert

» Stakeholdern ausreichende Informationen zur Verfigung stellen, damit diese fundierte Entschei-
dungen treffen kénnen, inshesondere bezlglich des Qualitatsniveaus des Testobjekts

« Konform mit vertraglichen, rechtlichen oder regulatorischen Anforderungen oder Standards zu sein
und/oder um die Konformitat (compliance) des Testobjekts mit diesen Anforderungen oder Stan-
dards zu verifizieren
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Die Ziele des Testens kdnnen abhangig vom Kontext der zu testenden Komponente oder des Systems,
das getestet wird, von der Teststufe und dem Softwareentwicklungslebenszyklus-Modell variieren. Diese
Unterschiede kdnnen zum Beispiel Folgendes beinhalten:

* Waéhrend des Komponententests kann es ein Ziel sein, so viele Fehlerwirkungen wie méglich zu
finden, damit die zugrunde liegenden Fehlerzustande friihzeitig identifiziert und behoben werden.
Ein weiteres Ziel kann es sein, die Codelberdeckung durch Komponententests zu erhéhen.

« Wahrend des Abnahmetests kann es ein Ziel sein, zu bestatigen, dass das System so funktioniert
wie erwartet und die Anforderungen erfullt wurden. Ein weiteres Ziel dieses Tests kann darin be-
stehen, Stakeholdern Informationen tber das Risiko einer Systemfreigabe zu einem festgelegten
Zeitpunkt zu geben.

1.1.2 Testen und Debugging

Testen und Debugging sind unterschiedliche Dinge. Die Durchfiihrung von Tests kann Fehlerwirkungen
aufzeigen, die durch Fehlerzustande in der Software hervorgerufen werden. Debugging ist im Gegensatz
dazu die Entwicklungsaktivitat, die solche Fehlerzustande findet, analysiert und behebt. Die nachfolgenden
Fehlernachtests prifen, ob die Debugging-MalRnahmen die urspringlichen Fehlerzustdénde behoben ha-
ben. In manchen Féllen sind Tester fur die urspriinglichen Tests und die abschlieBenden Fehlernachtests
verantwortlich, wahrend Entwickler das Debugging, die zugehdrigen Komponenten- und Komponentenin-
tegrationstests (kontinuierliche Integration) durchfihren. Dennoch kdnnen in der agilen Softwareentwick-
lung und in einigen anderen Softwareentwicklungslebenszyklusmodellen Tester auch am Debugging und
im Komponententest involviert sein.

Die ISO-Norm (ISO/IEC/IEEE 29119-1) beinhaltet weitere Informationen Uber Konzepte des Softwaretes-
tens.

1.2 Warum ist Testen notwendig?

Grundliches Testen von Komponenten oder Systemen und ihrer zugehdrigen Dokumentation kann dabei
helfen, das Risiko von Fehlerwirkungen zu reduzieren, die wéhrend des Betriebs auftreten kénnen. Wenn
Fehler entdeckt und in der Folge behoben werden, tragt dies zur Qualitat der Komponenten oder Systeme
bei. Daruber hinaus kann Softwaretesten auch notwendig sein, um vertragliche oder rechtliche Anforde-
rungen oder branchenspezifische Standards zu erfullen.

1.2.1 Der Beitrag des Testens zum Erfolg

Historisch betrachtet ist es schon immer Ublich gewesen, dass Software und Systeme in Betrieb genom-
men werden, obwohl Fehlerwirkungen infolge von Fehlerzustéanden auftreten oder in anderer Weise die
Bedirfnisse der Stakeholder nicht erfiillt werden. Allerdings kann der Einsatz geeigneter Testverfahren die
Haufigkeit derartiger problematischer Inbetriebnahmen reduzieren, wenn diese Verfahren mit dem ent-
sprechenden Grad an Testkompetenz, in den geeigneten Teststufen und zum richtigen Zeitpunkt im Soft-
wareentwicklungslebenszyklus eingesetzt werden. Beispiele dafur sind u.a.:

» Der Einbezug von Testern in Anforderungsreviews oder bei User-Stories-Verfeinerungen (Refine-
ments) kann Fehlerzustande in diesen Arbeitsergebnissen aufdecken. Die Identifizierung und Ent-
fernung von Fehlerzustanden in Anforderungen reduzieren das Risiko der Entwicklung von fehler-
haften oder nicht testbaren Features.

» Die enge Zusammenarbeit von Testern mit Systementwicklern wahrend des Systementwurfs kann
das gemeinsame Verstandnis fir den Entwurf und die Mdéglichkeiten, es zu testen, verbessern.
Dieses bessere Verstandnis kann das Risiko grundlegender Entwurfsfehler reduzieren und die
Identifikation potenzieller Tests zu einem friihen Zeitpunkt ermdglichen.
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» Die enge Zusammenarbeit von Testern und Entwicklern wahrend der Entwicklung des Codes kann
das gemeinsame Versténdnis der Beteiligten fir den Code und wie dieser zu testen ist, verbes-
sern. Dieses bessere Verstandnis kann das Risiko von Fehlerzustdnden innerhalb des Codes und
in Tests reduzieren.

« Die Verifizierung und Validierung der Software durch Tester vor der Freigabe kann Fehlerwirkun-
gen aufdecken, die andernfalls tGibersehen worden waren, und kann den Prozess des Entfernens
(d.h. Debugging) von Fehlern, die die Fehlerwirkungen hervorgerufen haben, unterstiitzen. Dies
erhoht die Wahrscheinlichkeit, dass die Software den Bedurfnissen der Stakeholder entspricht und
die Anforderungen erfullt.

Zusatzlich zu diesen Beispielen tragt das Erreichen definierter Testziele (siehe Abschnitt 1.1.1 Typische
Ziele des Testens) zum allgemeinen Erfolg der Softwareentwicklung und der Wartung bei.

1.2.2 Qualitatssicherung und Testen

Obwohl der Begriff Qualitatssicherung (oder kurz QS) oft in Bezug auf das Testen genutzt wird, sind Quali-
tatssicherung und Testen nicht das Gleiche, allerdings sind sie eng verwandt. Ein allgemeineres Konzept,
das Qualitatsmanagement, vereint die beiden Begriffe. Qualititsmanagement beinhaltet alle Aktivitaten,
die eine Organisation im Hinblick auf Qualitat leiten und steuern. Neben anderen Aktivitaten beinhaltet
Qualitatsmanagement sowohl Qualitatssicherung als auch Qualitatssteuerung. Qualitatssicherung kon-
zentriert sich in der Regel auf die Einhaltung gultiger Prozesse, um Vertrauen dafir zu schaffen, dass die
angemessenen Qualitatsgrade erreicht werden. Wenn Prozesse korrekt befolgt werden, weisen die Ar-
beitsergebnisse, die aus solchen Prozessen hervorgehen, in der Regel eine hdéhere Qualitat auf, was zur
Vermeidung von Fehlerzustanden beitragt. Darliber hinaus ist die Nutzung der Grundursachenanalyse zur
Feststellung und Behebung von Fehlerzustédnden in Verbindung mit der korrekten Verwendung der Befun-
de von Retrospektiven (Bewertungssitzungen) zur Verbesserung von Prozessen von Bedeutung fir eine
effektive Qualitatssicherung.

Qualitatssteuerung beinhaltet verschiedene Aktivitdten, darunter Testaktivitaten, die das Erreichen von
angemessenen Qualitdtsgraden unterstitzen. Testaktivitidten sind Teil des gesamten Softwareentwick-
lungs- und -wartungsprozesses. Da die Qualitatssicherung sich mit der korrekten Ausfiihrung des gesam-
ten Prozesses beschaftigt, unterstiitzt Qualitéatssicherung korrektes Testen. Wie in den Abschnitten 1.1.1
Typische Ziele des Testens und 1.2.1 Der Beitrag des Testens zum Erfolg beschrieben, tragt Testen zum
Erreichen von Qualitat auf verschiedene Arten bei.

1.2.3 Fehlhandlungen, Fehlerzustande und Fehlerwirk  ungen

Eine Person kann eine Fehlhandlung vornehmen (einen Fehler machen), was zur Entstehung eines
Fehlerzustands (auch nur Fehler oder Bug genannt) im Softwarecode oder in einem zugehdrigen Arbeits-
ergebnis fuhrt. Eine Fehlhandlung, die zur Entstehung eines Fehlerzustands in einem Arbeitsergebnis
fuhrt, kann eine weitere Fehlhandlung hervorrufen, die wiederum zu der Entstehung eines Fehlerzustands
in einem damit zusammenhéngenden Arbeitsergebnis fuhrt. Zum Beispiel kann eine Ungenauigkeit bei der
Erhebung einer Anforderung zu einer fehlerhaften Beschreibung der Anforderung fuhren, die dann zu ei-
nem Programmierfehler und weiter zu einem Fehlerzustand im Code fuhrt.

Wenn ein Fehlerzustand im Code ausgefuhrt wird, kann dies eine Fehlerwirkung hervorrufen, aber nicht
notwendigerweise unter allen Umstanden. Zum Beispiel erfordern einige Fehlerzustande sehr spezifische
Eingaben oder Vorgaben, um eine Fehlerwirkung hervorzurufen, was nur selten oder niemals eintritt.

Fehlhandlungen kénnen aus vielfaltigen Griinden entstehen, wie z.B.:
*  Zeitdruck
* Menschliche Fehlbarkeit
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» Unerfahrene oder nicht ausreichend ausgebildete Projektbeteiligte

» Fehlkommunikation zwischen Projektbeteiligten, darunter Fehlkommunikation Uber Anforderungen
und Entwurf

« Komplexitat des Codes, des Entwurfs, der Architektur des zugrunde liegenden Problems, das ge-
I6st werden soll, und/oder der genutzten Technologien

» Missverstandnisse Uber systeminterne und systemibergreifende Schnittstellen, insbesondere
wenn es eine Vielzahl solcher Schnittstellen gibt

* Neue, unbekannte Technologien

Zusatzlich zu Fehlerwirkungen, die durch Fehlerzustdnde im Code hervorgerufen werden, kdnnen Fehler-
wirkungen auch durch Umweltbedingungen ausgeldst werden. Zum Beispiel konnen Strahlungen, elektro-
magnetische Felder und Beschmutzung zu Fehlerzustanden in Firmware fihren oder die Ausfihrung von
Software durch die Anderung von Hardwarebedingungen beeinflussen.

Nicht alle unerwarteten Testergebnisse sind Fehlerwirkungen. Falsch positive Ergebnisse kdnnen auf-
grund von Fehlhandlungen in der Durchfiihrung der Tests oder aufgrund von Fehlerzustédnden in den
Testdaten, der Testumgebung oder anderen Testmitteln oder aus anderen Griinden entstehen. Die umge-
kehrte Situation kann ebenfalls entstehen, wenn ahnliche Fehlhandlungen oder Fehlerzustande zu ,falsch
negativen“ Ergebnissen fuhren. ,Falsch negative* Ergebnisse sind Tests, die Fehlerzustande nicht entde-
cken, die sie hatten entdecken sollen; ,falsch positive* Ergebnisse sind berichtete Fehlerzustéande, die
tatsachlich keine Fehlerzustande sind.

1.2.4 Fehlerzustande, Grundursachen und Wirkungen

Die Grundursachen von Fehlerzustanden sind die frihesten Aktionen oder Bedingungen, die zur Entste-
hung der Fehlerzustande beigetragen haben. Fehlerzustande kénnen analysiert werden, um ihre Grundur-
sachen zu identifizieren und so das Auftreten von &hnlichen Fehlerzustanden in der Zukunft zu verhindern.
Durch die Konzentration auf die bedeutendsten Grundursachen kann die Grundursachenanalyse zu Pro-
zessverbesserungen fuhren, die das Auftreten einer Vielzahl von zukinftigen Fehlerzustanden verhindert.

Angenommen, falsche Zinszahlungen aufgrund einer einzigen Zeile falschen Codes fuhren zu Kundenbe-
schwerden. Der fehlerhafte Code wurde aufgrund einer User-Story geschrieben, die wegen des Missver-
standnisses des Product Owners daruber, wie der Zins zu berechnen sei, unklar formuliert war. Wenn ein
Grofiteil der Fehlerzustande im Bereich der Zinsberechnung auftreten und diese Fehlerzustande ihre
Grundursache in ahnlichen Missverstandnissen haben, kdnnte der Product Owner im Bereich der Zinsbe-
rechnung geschult werden, um diese Art von Fehlern in der Zukunft zu vermeiden.

In diesem Beispiel zeigen die Kundenreklamationen Auswirkungen. Die falschen Zinszahlungen sind die
direkten Fehlerwirkungen. Die falsche Berechnung im Code ist ein Fehlerzustand und dieser resultierte
aus dem urspriinglichen Fehlerzustand, der Ungenauigkeit in der User-Story. Die Grundursache des ur-
springlichen Fehlerzustands war ein Fehlen an Wissen auf Seiten des Product Owners, das dazu fuhrte,
dass er beim Schreiben der User-Story eine Fehlerhandlung beging. Der Prozess der Grundursachenana-
lyse wird im ISTQB-CTEL-TM und ISTQB-CTEL-ITP beschrieben.

1.3 Sieben Grundséatze des Testens

In den letzten 50 Jahren wurde eine Reihe von Grundsétzen fir das Testen entwickelt, die generelle Leitli-
nien fur alle Tests liefern.

1. Testen zeigt die Anwesenheit von Fehlerzustdanden , nicht deren Abwesenheit

Testen kann zeigen, dass Fehlerzustéande vorliegen, aber es kann nicht beweisen, dass es keine Fehler-
zustande gibt. Testen reduziert die Wahrscheinlichkeit, dass noch unentdeckte Fehlerzustadnde in der
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Software vorhanden sind, aber auch wenn keine Fehlerzustande gefunden werden, ist Testen kein Beweis
fur Korrektheit.

2. Vollstandiges Testen ist nicht moglich

Ein vollstéandiger Test, bei dem alle mdglichen Eingabewerte und deren Kombinationen unter Bertcksichti-
gung aller unterschiedlichen Vorbedingungen ausgefiihrt werden, ist nicht durchfihrbar, mit Ausnahme
von sehr trivialen Testobjekten. Anstatt zu versuchen, vollstandig zu testen, sollten Risikoanalyse, Testver-
fahren und Prioritdten genutzt werden, um den Testaufwand zu konzentrieren.

3. Fruhes Testen spart Zeit und Geld

Um Fehlerzustande friih zu finden, sollten sowohl statische als auch dynamische Testaktivitdten so friih
wie moglich im Softwareentwicklungslebenszyklus gestartet werden. Friihes Testen wird oft als Shift left
bezeichnet. Frilhes Testen im Softwareentwicklungslebenszyklus hilft dabei, kostenintensive Anderungen
zu reduzieren oder vollstandig zu vermeiden (siehe Abschnitt 3.1 Grundlagen des statischen Tests).

4. Haufung von Fehlerzustanden

Eine kleine Anzahl von Modulen enthélt in der Regel die meisten Fehlerzustande, die wahrend des Tes-
tens in der Phase vor Inbetriebnahme entdeckt werden, oder ist verantwortlich fur die meisten der betrieb-
lichen Fehlerwirkungen. Vorausgesagte Anhaufungen von Fehlerzustanden und die tatsachlich beobachte-
ten Anhaufungen von Fehlerzustanden im Test oder im Betrieb sind ein wichtiger Beitrag zur Risikoanaly-
se, die genutzt wird, um den Testaufwand zu konzentrieren (wie in Grundsatz 2 erwahnt).

5. Vorsicht vor dem Pestizid-Paradoxon

Wenn die gleichen Tests immer wieder wiederholt werden, finden diese Tests irgendwann keine neuen
Fehlerzustdnde mehr. Um neue Fehlerzustéande zu finden, missen bestehende Tests und Testdaten mdg-
licherweise verandert werden und neue Tests geschrieben werden (Tests sind nicht langer effektiv im Er-
kennen von Fehlerzustanden, so wie Pestizide nach einer Weile nicht mehr effektiv in der Vernichtung von
Insekten sind). In manchen Féllen, wie dem automatisierten Regressionstest, hat das Pestizid-Paradoxon
einen vermeintlich positiven Effekt, der in der relativ geringen Anzahl von Regressionsfehlern liegt.

6. Testen ist kontextabhangig

Je nach Einsatzgebiet und Kontext ist das Testen anzupassen. Zum Beispiel wird sicherheitskritische in-
dustrielle Steuerungssoftware anders getestet als eine mobile E-Commerce-Applikation. Ein weiteres Bei-
spiel ist das Testen in agilen Projekten, das anders durchgefiihrt wird als das Testen in einem Projekt mit
sequenziellem Softwareentwicklungslebenszyklus (siehe Abschnitt 2.1 Softwareentwicklungslebenszyklus-
Modelle).

7. Trugschluss: ,Keine Fehler bedeutet ein brauchb ares System

Einige Unternehmen erwarten, dass Tester alle denkbaren Tests durchfiihren und alle denkbaren Fehler-
zustande finden kdénnen, aber die Grundséatze 2 und 1 lehren uns, dass dies unmdglich ist. Des Weiteren
ist es ein Trugschluss (d.h. ein Irrglaube), zu erwarten, dass allein das Finden und Beheben einer grol3en
Anzahl von Fehlerzustdnden den Erfolg eines Systems sicherstellen werde. Beispielsweise kann trotz
grundlicher Tests aller spezifizierten Anforderungen und Beheben aller gefundenen Fehlerzustande ein
System erstellt werden, das schwer zu nutzen ist, dass die Bedurfnisse und Erwartungen der Benutzer
nicht erflllt oder das geringwertigere Qualitat hat als vergleichbare Systeme.

Siehe Myers 2011, Kaner 2002, Weinberg 2008 und Beizer 1990 fiir Beispiele dieser und anderer Grunds-
atze des Testens.
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1.4Testprozess

Es gibt nicht den einen universellen Softwaretestprozess, aber es gibt eine Reihe von gebrauchlichen
Test-aktivitaten. Ohne diese Aktivitaten erreicht das Testen die festgelegten Ziele mit einer weit geringeren
Wabhrscheinlichkeit. Diese Menge von Testaktivitaten bildet den Testprozess. Der geeignete, spezifische
Soft-waretestprozess in einer vorgegebenen Situation hangt von vielen Faktoren ab. Welche Testaktivita-
ten in diesem Testprozess beinhaltet sind, wie diese Aktivitaten eingesetzt werden und wann diese Aktivi-
taten stattfinden, kann in der Teststrategie eines Unternehmens behandelt werden.

1.4.1 Testprozess im Kontext
Kontextabhéngige Faktoren, die den Testprozess in einer Organisation beeinflussen, sind u.a.:

» Verwendetes Softwareentwicklungslebenszyklus-Modell und Projektmethoden
» Mdgliche Teststufen und Testarten
e Produkt- und Projektrisiken
* Geschéftsbereich
» Betriebliche Beschrankungen, u.a.:
o Budget und Ressourcen
o Fristen
0 Komplexitat
o Vertragliche und regulatorische Anforderungen
* Richtlinien und Praktiken des Unternehmens

» Geforderte interne und externe Standards

Die folgenden Abschnitte beschreiben allgemeine Aspekte von Testprozessen in Unternehmen in Bezug
auf Folgendes:

» Testaktivitdten und Aufgaben
» Testarbeitsergebnisse

» Verfolgbarkeit zwischen Testbasis und Testarbeitsergebnissen

Es ist sehr nitzlich, wenn die Testbasis (fiir jede in Betracht gezogene Stufe oder Art des Testens) mess-
bar definierte Uberdeckungskriterien hat. Die Uberdeckungskriterien konnen effektiv als Key-Performance-
Indicator (KPI) genutzt werden, um die Aktivitaten zu lenken, die das Erreichen der Ziele des Softwaretests
aufzeigen (siehe Abschnitt 1.1.1 Typische Ziele des Testens).

Fur eine mobile Applikation kann die Testbasis zum Beispiel eine Liste von Anforderungen und eine Liste
von zu unterstiitzenden mobilen Endgeraten enthalten. Jede Anforderung ist ein Element der Testbasis.
Jedes zu unterstiitzende Endgerat ist ebenfalls ein Element der Testbasis. Die Uberdeckungskriterien
kénnen erfordern, dass wenigstens ein Testfall fir jedes Element der Testbasis entwickelt wird. Einmal
ausgefihrt, geben die Ergebnisse dieser Tests den Stakeholdern an, ob spezifizierte Anforderungen erfllt
sind und ob Fehlerwirkungen in unterstiitzten Endgeraten beobachtet wurden.

Die ISO-Norm (ISO/IEC/IEEE 29119-2) bietet weitere Informationen zu Testprozessen.
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1.4.2 Testaktivitaten und Aufgaben
Ein Testprozess besteht aus den folgenden Hauptgruppen von Aktivitaten:

» Testplanung

» Testliberwachung und -steuerung
e Testanalyse

*  Testentwurf

» Testrealisierung

»  Testdurchfiihrung

* Testabschluss

Jede Hauptgruppe von Aktivitdten besteht aus einzelnen Aktivitaten, die im Folgenden in den Unterab-
schnitten beschrieben werden. Jede einzelne Aktivitat besteht ihrerseits aus mehreren Einzelaufgaben, die
je nach Projekt oder Release variieren kdnnen.

Dariiber hinaus werden diese Hauptgruppen von Aktivitaten oft iterativ realisiert, selbst wenn viele davon
logisch aufeinander folgend erscheinen. Zum Beispiel beinhaltet agile Entwicklung kleine Iterationen im
Softwareentwurf, Build und Test, die kontinuierlich durchgefiihrt werden und durch stetige Planung unter-
stutzt werden. Also finden auch Testaktivitdten innerhalb dieses Softwareentwicklungsansatzes auf iterati-
ver, kontinuierlicher Basis statt. Selbst bei sequenzieller Softwareentwicklung wird die angestrebte schritt-
weise logische Abfolge von Aktivitaten der Hauptgruppen sowohl Uberlappung, Kombination, Parallelitét
oder Fortfall von einzelnen Aktivitdten der Hauptgruppen beinhalten, so dass eine Anpassung dieser
Hauptaktivitdten innerhalb des System- und Projektkontexts grundsétzlich notwendig ist.

Testplanung

Testplanung beinhaltet Aktivitaten, die die Testziele definieren und den Ansatz fur das Erreichen der Test-
ziele innerhalb der Beschrankungen, die sich aus dem Umfeld ergeben, festlegen (z.B. das Spezifizieren
geeigneter Testverfahren und Aufgaben sowie die Formulierung eines Testplans zur Einhaltung eines
Termins). Testkonzepte kénnen aufgrund von Feedback von Uberwachungs- und Steuerungsaktivitaten

Uberarbeitet werden. Testplanung wird in Abschnitt 5.2 Testplanung und -schétzung néher erlautert.
Testuberwachung und -steuerung

Testuberwachung beinhaltet den andauernden Vergleich des tatsachlichen Fortschritts mit dem geplanten
Fortschritt unter Nutzung jeglicher Uberwachungsmetriken, die im Testkonzept definiert wurden. Teststeu-
erung beinhaltet das Ergreifen notwendiger Mal3nahmen zur Erreichung der Ziele des Testkonzepts (das
Uber den Zeitverlauf hinweg aktualisiert werden kann). Testiiberwachung und -steuerung werden durch die
Bewertung von Endekriterien unterstiitzt, die in einigen Softwareentwicklungslebenszyklusmodellen als
Definition-of-Done bezeichnet werden (siehe ISTQB-AT). Zum Beispiel kann die Bewertung von Endekrite-
rien fuir die Testdurchfiihrung als Teil einer vorgegebenen Teststufe Folgendes beinhalten:

« Die Priifung von Testergebnissen und -protokollen gegen spezifizierte Uberdeckungskriterien

» Die Beurteilung des Grades der Komponenten- oder Systemqualitat auf Grundlage der Testergeb-
nisse und -protokolle

» Die Entscheidung, ob mehr Tests notwendig sind (z.B. ob Tests, die urspriinglich einen bestimm-
ten Grad an Prod